
46 IT-SICHERHEIT [2/2018]

„nachträgliche“ Dokumentationen oder Än-
derungen unmöglich sind. Umso wichtiger ist 
es, die eigenen Prozesse DSGVO-konform zu 
gestalten.

Was ist zu tun?

Das Wichtigste ist, einen Überblick über die 
einzelnen Aspekte der DSGVO zu bekommen. 
Dabei hilft die Erstellung einer DSGVO-Map. 
Eine solche Map basiert auf der Mindmap-
ping-Methode und sorgt dafür, dass Zu-
sammenhänge nachvollziehbar werden. Mit 
Icons, Prioritäten und Ressourcen lässt sich 
anhand einer DSGVO-Map sogar ein konkre-
ter Umsetzungsplan generieren. Die Prozesse 
im eigenen Unternehmen so zu erfassen und 
zu prüfen, stellt übrigens auch eine Chance 
dar, Dinge, die „immer schon so getan wur-
den“, zu hinterfragen.

Die Map in diesem Beitrag, die mit Mind-
Manager erstellt wurde, beinhaltet die Kern-
punkte der DSGVO, ihre Herausforderungen 

Grundsätzlich gilt die EU-DSGVO für alle Un-
ternehmen, die einen Sitz oder eine Nieder-
lassung in der EU haben oder die Angebote 
bereithalten, die sich an Personen innerhalb 
der EU richten. Die Verordnung gibt vor, wie 
künftig personenbezogene Daten durch de-
finierte organisatorische Prozesse und tech-
nische Maßnahmen zu schützen sind. Ziel ist 
es, den vielfach lockeren Umgang mit perso-
nenbezogenen Daten zu unterbinden und da-
für zu sorgen, dass personenbezogene Daten 
mit höchster Vertraulichkeit und Sicherheit 
behandelt werden. Darüber hinaus verfolgt 
die EU mit der Verordnung eine Harmonisie-
rung des Datenschutzes innerhalb der Staa-
tengemeinschaft.

Warum sollte man die DSVGO 
unbedingt beachten?

Um die Notwendigkeit dieses Anliegens zu 
unterstreichen, enthält die DSGVO neben 
verschiedenen Maßnahmen, die die Auf-
sichtsbehörden anordnen können, auch 

Sanktionen (bis hin zur Einstellung der Daten-
verarbeitung). Da die DSGVO festlegt, dass 
die Sanktionen wirksam und abschreckend 
sein sollen, sind die Folgen bei Missachtung 
dementsprechend drastisch: Bis zu 20 Milli-
onen Euro oder vier Prozent des weltweiten 
Gesamtumsatzes eines Unternehmens kann 
die Strafe betragen – je nachdem wie schwer-
wiegend die Missachtung der Sicherheit der 
personenbezogenen Daten ist. Deshalb sollte 
niemand die Augen davor verschließen und 
hoffen, dass sein Unternehmen bei einer Prü-
fung mit einem blauen Auge davonkommt. 
Es ist davon auszugehen, dass es bereits zeit-
nah nach dem Stichtag zum 25.05.2018 erste 
Kontrollen geben wird, um Präzedenzfälle zu 
schaffen und einem all zu laschen Umgang 
mit der DSGVO entgegen zu wirken.

Wer glaubt, er könnte nach Anzeige eines 
Verstoßes und der Ankündigung einer Kon-
trolle noch Korrekturen vornehmen, der irrt. 
Alle Rechte der DSGVO können binnen kur-
zer Frist ausgeübt werden, so dass faktisch 

Die bevorstehende Neuerung der Datenschutzgrundverordnung (DSGVO) scheint 
wie ein Damoklesschwert über den Unternehmen zu schweben – in Deutschland, 
wie auch in anderen europäischen Ländern. Das führt leider dazu, dass die Betrof-
fenen oft wie ein Kaninchen vor der Schlange erstarren, anstatt sich mit einer po-
sitiven Herangehensweise den Herausforderungen dieser Datenschutznovelle zu 
stellen. Angst war noch nie ein guter Berater. Wichtig ist, die Übersicht über alle 
Aspekte zu behalten und planvoll an die Sache heranzugehen.

DSGVO - Mit Übersicht zum Ziel

Schritt für Schritt zur 
erfolgreichen Umsetzung
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zustellen. Man sollte die DSGVO auch nicht 
als Einschränkung empfinden und behan-
deln, sondern vielmehr zum Anlass nehmen 
über neue Grundsätze in punkto Datensicher-
heit zu reflektieren – schließlich sind derglei-
chen Regelungen kein Selbstzweck, sondern 
sollen helfen, die internationale Wirtschaft 
und ihre Prozesse abzusichern. Darüber hi-
naus wird insbesondere die Datensicherheit 
auch aus Kundensicht künftig ein Merkmal 
sein, das über das Eingehen einer Kundenbe-
ziehung entscheiden kann.	 n

sowie die Folgen bei Missachtung. Sie kann 
als Grundlage für sämtliche individuelle DS-
GVO-Maps genommen werden. Darüber hin-
aus empfiehlt sich ein 6-stufiges Vorgehens-
modell zur Realisation der neuen Rechtslage. 

Schritt für Schritt zur DSGVO-
Compliance

1. Grundsteine legen
Zunächst muss das Management sensibili-
siert, Leitfäden und Auslegungshilfen heran-
gezogen und Schwerpunkte definiert wer-
den. Dann geht es darum ein DSGVO-Projekt 
aufzusetzen und diesem die entsprechenden 
Ressourcen zuzuordnen. Wichtig: Die Umset-
zung der DSGVO-Compliance liegt in der Ver-
antwortung der Geschäftsführung. Sicherlich 
kann das Projekt an sich federführend durch 
die IT mit Unterstützung der Fachabteilungen 
realisiert werden, die Haftung liegt aber letzt-
lich bei der Geschäftsleitung.

2. Bestandsaufnahme durchführen
Nun sind die Prozesse der Datenverarbeitung 
zu untersuchen, die bestehenden Compli-
ance-Maßnahmen zu identifizieren und Ver-
änderungen bei den Datenverarbeitungsakti-
vitäten zu verfolgen. Dabei sind Datenströme 
und -speicherungen innerhalb des Unterneh-
mens genauso relevant wie deren Austausch 
mit Dritten. Es sollte auch geprüft werden, 
ob das Unternehmen einen Datenschutzbe-
auftragten benennen muss. Dieser sollte im 
Folgenden in die Umsetzung der weiteren 
Schritte miteinbezogen werden.

3. Analyse & Ableitung von Hand-
lungsnotwendigkeiten
Es gilt, die gesammelten Informationen zu 
systematisieren und auszuwerten. Dabei 
sollte auf vorhandenen Verfahren und Instru-
menten aufgebaut werden. Schwachstellen 
müssen identifiziert und Spielräume ausge-
lotet werden können. Schließlich muss ein 
Projektplan mit Abhilfemaßnahmen aufge-
setzt werden. Wichtig: Die Priorisierung der 
einzelnen Schritte und deren Abhängigkeit 
voneinander sollten dokumentiert werden. 

4. Umsetzung
Nun sind neue Richtlinien und Aufsichtsstruk-
turen einzuführen sowie notwendige techni-
sche Änderungen vorzunehmen. Wichtig ist 

dabei, dass bei der Umsetzung die verfah-
rensmäßigen DSGVO-Vorgaben eingehalten 
werden. Deshalb müssen Verantwortlichkei-
ten neu zugeordnet und Mitarbeiter geschult 
werden. Damit dies gelingt, empfiehlt es sich, 
die Mitarbeiter bereits sehr frühzeitig in den 
Prozess einzubinden, damit sie die Notwen-
digkeit der Änderungen nachvollziehen und 
die neuen Prozesse ihrerseits unterstützen 
können.

5. Feinschliff
Optimaler Weise werden jetzt Maßnahmen 
mit geringerer Priorität realisiert und ein Re-
aktionsplan für zukünftige Änderungen auf-
gestellt. 

6. Überwachung
Die DSGVO-Compliance sollte konsequent 
überwacht werden. Es sind Schulungspro-
gramme zu etablieren, Leitlinien auszuar-
beiten und nationale Ausnahmeregelungen 
und deren Folgen zu beobachten. Die Abläu-
fe sollten dabei möglichst so gestaltet sein, 
dass sie sich problemlos in die üblichen Un-
ternehmensprozesse integrieren lassen, denn 
nur so lässt sich eine kontinuierliche Compli-
ance realisieren.

Fazit

Das DSGVO ist weniger eine Bedrohung als 
vielmehr eine Chance. Es ist die Möglichkeit, 
Prozesse zu digitalisieren, Strukturen neu zu 
ordnen und das Business zukunftssicher auf-

CHRISTIAN R. KAST, 
 Fachanwalt für IT-Recht

DER EXPERTEN-TIPP

Vor der Umsetzung dieser Schritte empfiehlt sich durchaus eine Rückver-
sicherung bei einem Datenschutz-Spezialisten. In Deutschland gibt es eine 
Vielzahl von Fachanwälten, die sich auf IT-Recht und Datenschutz speziali-
siert haben. Außerdem stehen im Internet, insbesondere auch auf den Sei-
ten der Aufsichtsbehörden und in entsprechenden Expertenforen, Whitepa-
per oder Best Practices zur Verfügung.

Darüber hinaus ist es auch denkbar, anlässlich der Einführung der DSGVO, 
einen sogenannten „Data Process Manager“ zu benennen und mit dem 
Projekt zu betrauen. Data Process Manager verfügen in der Regel über ei-
nen juristischen oder technischen Background und haben zudem konkrete 
Erfahrung in der Unternehmens-IT. Vielfach handelt es sich um IT-Profis, mit 
ITIL-Erfahrung, Audit-Kenntnissen und einer weitreichenden Expertise im 
Bereich Compliance.



48 IT-SICHERHEIT [2/2018]

1 https://w
w

w
.m

indjet.com
/de/ 1 

.. m
indjet

Das Tool: 
M

indM
anager 

• • 
W

ebinar
1 

-·-
0

 Zusatzinform
ationen

· -· zur DSGVO 
1 

- -
1 

• 
Der Autor: 

' 
�

 

DSGVO 
Christian R, Kast 

Der Countdow
n läuft 

1.März2
018 / 15.00 Uhr 

Fachanw
alt für 

IT Recht 

Link & Anm
eldung kostenloses 

DSGVO-W
ebinar 

(\)
 

@I
 w

w
w

.anw
altscontor.de 

Inform
ationen über Aufenthaltsorte von 

�
 

Personen w
ährend der Arbeitszeit. 

W
eltanschauliche Überzeugungen und politische 

M
einungen sow

ie Zugehörigkeit zu einer Gew
erkschaft 

(z.B. als Inform
ation in Bew

erbungen), 

Geo-Daten w
ie regelm

äßige Aufenthaltsorte, 
gesuchte und tatsächliche Fahrtziele, Daten aus -

ortsbasierten Diensten, 
D 

Beispiele 

• 

Kreditkarten und Bankinform
ationen : 

die Fingerabdruckinform
ation aus 

entsprechenden Sm
artphones, 

f-

Persönliche Vorlieben w
ie zum

 Beispiel 
Persönliche M

erkm
ale w

ie 
Ein ka ufsverh alten, Zah lu ngsverha lte n, 

-
ethnische Herkunft, W

ohnort, 
Bonitätsauskünfte (auch solche, die von 

Größe, Gew
icht, Augenfarbe, 

Dritten bezogen w
erden), 

Konfession, Sexualleben und 
sexuelle Ausrichtung sowie 

vergleichbare Daten im
 

-
höchstpersönlichen Lebensbereich 

des Betroffenen einschließlich 
Datenform

aten, die solche Daten 
Gesundheitsdaten, einschließlich Daten 

anderer Form
 w

iedergeben, w
ie 

aus der Erbringung von 
zum

 Beispiel Bilder, Videos, 
Gesundheitsdienstleistungen und Daten, 
aus denen auf den Gesundheitszustand 

des Betroffenen geschlossen w
erden 

kann, 

Anpassung bestehender Verträge und 
Vereinbarungen, insbesondere zur 

Auftragsdatenverarbeitung 

technische und organisatorische 
Um

setzung der Anforderungen 
1 BDSG 2018 1 �l 

T 
Anpassung der im

 Unternehm
en 

Nationale 
vorhandenen Prozesse auf die 

Das neue BDSG (Bundes• 
c,· 

datenschutzgesetz 2018] 
Datenschutzgesetze 

DSGVO 
• 

Dient auch der Erfüllung der 
nur eingeschränkt m

öglich 

Dokum
entationspflichten 

1 
1 

Beschreibung der 

t„
 

Prozessorientierte
Vorgänge der 

+ 
Ein 

Um
setzung 

Datenverarbeitung m
it 

. 
Datenschutzrecht 

allen Schritten 
,h 

Um
setzung im

für die 
f->

 
C,

• 
-

Unternehm
en

-
• 

7T<:""
 

Europäische 

.. 
M

uster der 
Union 

Aufsichtsbehörden
-

vorhanden 
t 

gilt ab 28. M
ai 2018 

1 
Prüfung aller Prozesse 

'
Die 

-
Datenschutzgru ndverord nu ng 

' 
Verarbeitung im

 Auftrag durch
Verzeichnis der 

Dritte ist w
eiterhin m

öglich 
Verarbeitungen 

[ DSGVO
? l 

Anders als bisher sind jedoch sow
ohl 

• •
-·-

Auftraggeber w
ie auch Auftragnehm

er 
· -·

gegenüber den Aufsichtsbehörden und den 
--

Betroffenen verantw
ortlich 

[]
 

Auftrags( d aten )verarbe itu ng 1i
,1, 

Die drei 
Um

setzung der DSGVO
 

w
ichtigsten 

oder 
gem

einsam
e Verantw

ortung beider an der 

�
 

Instrum
ente 

der 3 -6 -9 Countdow
n 

Auftragsverarbeitung beteiligter Parteien 

A
0

-0
-0

··� Z-o-
Datenschutzfolgenabschätzung t;}_;

 
..;,7/ 

Erforderlich bei besonders 
"'t't 

geschützten Daten 

Die ne{u)en 
Grundprinzipien 

Im!
 

Abschätzung der Folgen der vorgesehenen 

�
 

Verarbeitungsvorgänge für den Schutz
personenbezogener Daten 

�-

gelten nur untergeordnet 

-
in allen 

europäischen 
�

 
Staaten 

gilt unm
ittelbar 

♦
 

Eine Aufsichtsbehörde für 
alle Verarbeitungen in der EU 

eines Unternehm
ens 

Ziel ist die Vereinheitlichung des 
Datenschutzes in der EU 

Prüfung 

f-,
 

-
Anw

eisungen

M
aßnahm

en der 
>(

 M
aßnahm

en
Aufsichtsbehörden 

�
4

r>
 

�
 Bußgelder 

f-

bei form
alen 

Verstößen bis 10 
M

io. EUR oder 
2%

des 
w

eltw
eiten 

Gesam
tum

satzes 
&

 
Jede Aufsichtsbehörde 
stellt sicher, dass die 

Verhängung von 
Geldbußen für Verstöße 

gegen diese Verordnung in 
jedem

 Einzelfall w
irksam

, 
verhältnism

äßig und 
abschreckend ist. 

Der Anw
endungsbereich der DSGVO bezieht sich räum

lich künftig einerseits 
auf Datenverarbeitungs-Vorgänge von Unternehm

en die Sitz oder 
Niederlassung in der EU haben sowie andererseits auf die Person, deren 

personenbezogene Daten erhoben werden, w
enn diese sich in der EU 

M
arktortprinzip �

 
befindet {auf den W

ohnsitz in der EU kom
m

t es dabei nicht an) und dieser 
Person W

aren oder Dienstleistungen angeboten w
erden (M

arktortprinzip) 
oder das Verhalten dieser Person beobachtet w

ird. Für die Anw
endbarkeit 

des Kriterium
s "Aufenthaltsort" kom

m
t es dabei auf die Ausrichtung des 

jew
eiligen Angebotes an . 

• 

Datenschutzbeauftragte und 

r 
M

itarbeiter schulen 

,.. 
Fachbereiche 

einbinden 
1 1 Grundsteine legen 

Geschäftsleitung sensi bi lisie re n 
rl technisch

a 
Bestandsaufnahm

e
1 bestehendes Datenschutzkonzept erfassen 

organisatorisch ] 
durchführen 

bei Verstößen, 
die eine 
konkrete 

Gefährdung de 
Daten einer 

Person auslöse 
bis 20 M

io. EUR 
oder4%

 des 
w

eltw
eiten 

Gesam
tum

satze 

Verzahnung von 
[ bestehende Dokum

entation ] 
g

 
Analyse und 

Organisation lt 
M

aßnahm
enplanung 

und Technik 

c!Jt
 

Die sechs
T 

Prüfung der 
Schritte zur 

□
J 

Um
setzung 

Um
setzung 

c__,
 g 

Um
setzung

Um
setzung der 

M
aßnahm

en 

,1,
 

Prüfung der W
irksam

keit von 0
 

M
aßnahm

en 

1 
Feinschliff "),

 
Dokum

entation til 

�
 Überw

achung

1 

Die Speicherung von Daten unterliegt einer 
zeitlichen Begrenzung und die Daten m

üssen 
ge löse ht/gesperrt w

erden 

-..[
 Speicher(zeit)begrenzung ] 

Die Grundprinzipien legen die Anforderungen und M
aßstäbe fest, 

"""' 
nach denen Datenverarbeitung erfolgen darf

 
Die Verarbeitung der Daten beruht auf 
Einw

illigung der betroffenen Person 
L 

Rechtm
äßigkeit

..
 t ..

 
Die Richtigkeit der Datenverarbeitung m

uss gew
ährleistet ;

(Gesetz oder 
sein und es besteht ein Aktualisierungsanspruch bei 

Einw
illigung) 

Fehlern 
�-

. : Richtigkeit 

1 
1 

1 Rechenschaftspflicht 1 
' 

Verarbeitung 

-♦-
Die betroffene Person m

uss um
fassend über 

+-
nach Treu und 

+-
[ Transparenz 1

Datenm
inim

ierung 
Die betroffene Person kann sich 

die Verarbeitung inform
iert sein 

Glauben 
1 [?,

· 

11
 

"""' 
" 

Es dürfen nur notw
endige 

jederzeit über Inhalt, Um
fang und 

Daten erhoben w
erden 

Reichw
eite sowie Sicherheit der 

..
 t ..

Datenverarbeitung inform
ieren 

1 Integrität und Vertraulichkeit

�
 

Die verantw
ortliche Stelle m

uss jederzeit um
fassende Inform

ationen an die 
,1,

 
· r

betroffenen Person geben können, w
elche Daten durch wen und zu w

elchen
Zw

eckbindung 
c,· 

--
Zw

ecken verarbeitet w
erden und w

urden 
Auskunftspflichten auch �

 
gegenüber den 

Aufsichtsbehörden 

Die Integrität und Vertraulichkeit der personenbezogenen Daten 
m

uss durch technische und organisatorische M
aßnahm

en 
M

eldung von 

';('
 

Die personenbezogenen Daten dürfen nur für
sichergestellt sein. Datenschutz durch Technik, 

�
 

Sicherheitsvorfällen " 
vorher festgelegte, eindeutige und legitim

e 
date nsc hutzfreu ndliche Voreinstellungen, Ze rtifizierungs-Ve rfah ren 

Zw
ecke erhoben w

erden 
und Datenschutzsiegel 

s 

48 IT-SICHERHEIT [2/2018]48

TECHNISCHER DATENSCHUTZ 


	Vorschau Ausgabe 1/15 Februar 2015
	Impressum

